
《信息安全技术》课程思政教学案例展示 

（一）案例一展示 

1.案例主题 

现实世界和网络世界的身份识别 

2.章节结合 

认证理论与技术 身份认证 

3.案例意义 

本案例分别对现实世界和网络世界场景下身份识别进行安全分析，教育

学生警惕安全风险，培养诚信、友善的价值准则。培养学生在认识身份认证的

重要性的基础上，能依据不同应用场景的特点科学选择、辩证分析身份认证

实现的方法和手段的安全性，从而保护个人、家庭和企业信息安全，共同践行

网络安全“为人民、靠人民”的使命。以真实的案例引领学生在专业领域实践

身份认证的安全设计，结合科技前沿动态，提升学生自主学习能力的培养。 

4.案例教学展示 

1）案例描述 

1993年，《纽约客》杂志刊登了一则漫画。画面上一条狗坐在电脑前，对

着同伴说：“On the Internet, nobody knows you're a dog”，那时候，基

于虚拟和匿名属性让在互联网上的人可以充分隐藏自己。 

但是，随着互联网的快速发展，社交应用、网上购物、招聘等各种网站、

应用服务收集用户数据成为互联网商业模式的大势，用户的隐私信息在网络

上已经无处隐藏。社交网络的发展也让更多的用户接受实名制。 

然而，现实却未必如愿，Facebook 爆出“泄露门”事件，韩国网站 Nate

和社交网站 Cyworld 遭到黑客攻击，约 3500万用户的姓名、电话、邮件和身

份证号码外泄，造成垃圾邮件，诈骗电话泛滥成灾。 

网络世界的实名，一方面是为了约束用户的网络行为，同时也是对用户身

份信息的一种保护。无论是现实世界还是网络世界，既要能正确识别用户身

份，同时也要在被正确识别身份后能保护其隐私信息。 

2）教学方法与教学设计 



（1）教学方法 

本节内容采用问题导入、案例分析、影视情境导入和讨论式教学相结合的

方式。 

（2）教学设计 

第一步。问题引入+讨论。教师在对身份认证的目的进行简单介绍后，让

同学们讨论一下：现实生活中，什么时候需要证明自己是谁，你是如何证明

的？网络世界，什么时候需要证明自己是谁，你是如何证明的？ 

第二步，案例分析+启发。以电信诈骗（积分兑换短信诈骗）和国际象棋

大师骗局（影视素材：抗战连续剧《胭脂》中蓝胭脂帮周宇浩筹集经费，机智

对弈世界冠军）两个生活中的常见案例，分析身份欺诈的实施途径，认识身份

欺诈带来的危害性。列举一些实际生活场景中的身份识别行为，并结合学生

讲述的一些场景下实现身份识别的实现方法，归纳总结出身份认证的三种基

本实现方式。 

第三步，案例分析+专业反思。以 2011 年 CSDN 泄露门事件为例，反思同

学们的毕业设计作品中用户注册登录模块应如何实施安全设计。 

第四步，现场调查+启发讨论。调查问卷：同学们选择的手机解锁方式是

什么？（即如何证明自己是机主身份）。得到统计结果，开展讨论：数字口令、

指纹、人脸用于身份证明时可能存在的安全风险？归纳总结：同学们选择的

证明机主身份的认证方式是否安全？ 

第五步，案例分析+前沿速递。在影片《碟中谍 5》中，黑客班吉在面对

“步态识别系统”监测时，只能依靠汤姆扮演的伊森通过潜水强行入侵后台

数据进行移库。可见，步态难以复制或伪装，成为国内外研究者关注的一种新

型的生物特征识别技术，但是其识别算法准确度有待不断提升。 

第六步，普法教育。《中华人民共和国个人信息保护法》第二十六条在公

共场所安装图像采集、个人身份识别设备,应当为维护公共安全所必需,遵守

国家有关规定,并设置显著的提示标识。所收集的个人图像、身份识别信息只

能用于维护公共安全的目的,不得用于其他目的;取得个人单独同意的除外。

《网络数据安全管理条例（征求意见稿）》第二十五条数据处理者利用生物特

征进行个人身份认证的，应当对必要性、安全性进行风险评估，不得将人脸、



步态、指纹、虹膜、声纹等生物特征作为唯一的个人身份认证方式，以强制个

人同意收集其个人生物特征信息。 

5.案例反思 

身份认证是安全体系中最为核心的部分，也是网络信息安全的第一道防线。

教学采用以学生为中心，以目标为导向的理念。以身份认证相关理论为知识

载体，培养信息安全意识，掌握信息安全风险防御能力，塑造社会主义核心价

值观中的诚信、友善、自由、法治。 

案例讲解借助学生周围的实际场景、真实案例、影视片段等生活化、可视

化的素材激发学生参与互动分析和讨论，润物无声的思政融入，学生思政获

得感增强。 

 

（二）案例二展示 

1.案例主题 

生活中的密码学 

2.章节结合 

密码学概论 代替密码 

3.案例意义 

本案例以实际生活中经常面临着各种密码选取之难题，引入古典密码学

中的凯撒密码设计，最早期的密码。凯撒大帝不仅有卓越的军事才能更加有

科学思维古人的智慧，说明适应新时代的高素质复合型人才的重要性。英国

著名数学家、计算机科学之父图灵破解德军的英格尔码密码设计了图灵机，

使二战提前 2 年结束。可见，密码系统于国家安全的重要性，使学生明确责

任担当。《中华人民共和国密码法》自 2020 年 1 月 1 日起施行，旨在规范密

码应用和管理，促进密码事业发展，保障网络与信息安全，维护国家安全和社

会公共利益，保护公民、法人和其他组织的合法权益。 

4.案例教学展示 

1）案例描述 

我们的生活中经常面临着需要输入密码的场景，银行卡取款需要输入密码，

手机支付需要输入密码，QQ、微信登录需要输入密码。而不少人为了方便记



忆，往往会选择一串简单的数字 123456,666666,888888或者自己的生日作为

银行卡取款或手机支付的 6位密码。这其实就等于给小偷“送钱”。网上经常

可以看到一些案例，某人钱包被偷了，钱包里有银行卡和身份证，很快卡里的

钱就被小偷取走了，因为小偷很轻松输入身份证上登记的生日取走了卡里的

钱。也就是说，这样的密码形同虚设。人们常说的这个密码在密码学中只是

“口令”。 

古罗马时期伟大人物的凯撒大帝，需要与前线打仗的将军们交换军事情报，

为防止信使被俘虏后泄露通信的内容，设计了一种代替密码方法。其设计思

想可以帮助我们设置好记并且安全的生活密码。 

2）教学方法与教学设计 

（1）教学方法 

本节内容采用问题导入、案例分析和讨论式教学相结合的方式。 

（2）教学设计 

第一步。问题引入+讨论。在我们的日常生活中，经常面临着各种账户和

口令的设置。提问：同学们的银行卡取款密码是如何设计的？有很多人选择

自己的生日、电话号码或家庭门牌号等数字串。因为大家觉得这些数字好记

不会忘，却忽略了一个问题，你的这些个人信息很多人都知道，根本不是秘

密，怎么能保护你的钱财安全？ 

第二步，案例分析+讨论。以凯撒密码作为代替密码的典型案例，分析代

替密码的设计思想，并对代替密码进行安全性分析。如，凯撒密码安全性的关

键在于密钥 k 的取值。一旦 k 被泄露，密码表将被重构，因此 k 的取值就是

最高机密了。 

第三步，实践应用。以凯撒密码思想为例，设计生活中用于支付的数字密

码。首先，选取不易遗忘的数字串作为明文，比如交大 50 周年校庆纪念日

210919。然后，选择一个密钥数字 k，比如 5，以数字做加法运算，便可得到

支付密码 765464。用此方法，可以快速的设计出一串不易猜测的支付密码。 

第四步，深入分析。鉴于凯撒密码密钥数字的难抗击穷举攻击的特点，可

以采用改进的代替密码算法，以一个密钥短语设计密码表，提高安全性。而我

们的支付密码的密钥数字也可类似处理。避免将简单数字串或个人相关信息



串设置为支付密码，也不建议将密码写在笔记本里（防止偷窥或遗失）。 

第五步，普法教育。《中华人民共和国密码法》第十二条任何组织或者个

人不得窃取他人加密保护的信息或者非法侵入他人的密码保障系统。任何组

织或者个人不得利用密码从事危害国家安全、社会公共利益、他人合法权益

等违法犯罪活动。 

5.案例反思 

密码技术是保障网络与信息安全的核心技术和基础支撑，直接关系国家政

治安全、经济安全、国防安全和信息安全。5G、物联网、云计算、大数据、人

工智能、区块链等新技术新业态都与密码紧密融合。密码与老百姓日常生活

也息息相关，身份认证、消费支付、网络交易、个人信息保护、财产保护等，

背后都有密码在发挥着作用。 

案例讲解从个人实际应用需求上升到国家安全层面，突出密码技术的重要

地位及其实用价值，培养学生用科学精神武装思想，增强数据安全意识，共同

维护国家安全。 

 

（三）案例三展示 

1.案例主题 

密钥的安全分发 

2.章节结合 

密钥管理 密钥分配 

3.案例意义 

本案例分别对现实生活和密码学中的密钥分发方式进行安全性分析，教

育学生警惕安全风险，以全局和局部的辩证思想分析密钥策略。培养学生充

分认识密钥的重要地位，并能依据密钥用途科学选择、辩证分析密钥分发安

全策略，保护个人、家庭、企业、国家信息安全，共同践行网络安全“为人民、

靠人民”的使命。以真实的生活案例警示学生明辨是非，提升自主学习能力的

培养。 

4.案例教学展示 

1）案例描述 



对称密码体制中，收发双方使用相同的会话密钥加密需要保密的信息，那

么收发双方如何通过网络得到相同的对称密钥？非对称密码体制中，为了实

现消息来源的可靠性，需要发方用个人私钥加密，那么收方如何知晓发方的

公钥，进行正确识别呢？非对称密码体制中，为了实现发送消息的机密性，发

方需要使用收方的公钥对信息加密，那么发方如何知晓收方的正确的公钥呢？

这就是密钥管理中密钥分发的安全性研究。如果无法做到密钥的安全分发，

密码体制便丧失了安全性。 

我们熟知的很多冒充移动或交管诈骗，冒充领导或好友诈骗，其实都属于

未对电话号码或 QQ号（类似密码学中的公钥）分发进行正确识别。  

2）教学方法与教学设计 

（1）教学方法 

本节内容采用问题导入、案例分析和讨论式教学相结合的方式。 

（2）教学设计 

第一步。问题引入+讨论。密钥依据其所属体制和用途的不同，其分发策

略存在很大差异。而制定分发策略，首先需要明确哪些密钥需要分发？发给

谁？让同学们讨论一下：现实生活中和前面的课程中，大家了解了哪些密钥？

你觉得其中哪些密钥需要发？发给谁？ 

第二步，案例分析+启发。分别以生活中的家门钥匙、汽车钥匙、安装软

件的产品密钥和密码学中涉及的对称密码体制中的会话密钥、非对称密码体

制中的公钥和私钥展开分析。从密钥用途推理哪些密钥需要分发。生活中的

钥匙可以面对面安全分发，产品密钥只能一个电子设备使用不能分发，而密

码学中的会话密钥和公钥则需要通过网络进行分发。 

第三步，案例分析+启发。网络是一个不安全的信道，分析公钥在分发的

过程中需要保障的安全特性是什么？列举出一些网络分发渠道，并进一步分

析这些公钥分发渠道的优缺点，依据实际应用需求进行合理选择。而会话密

钥的分发对安全性要求极高，根据安全风险分析，得出结论：它不但要建立在

收发双方的公钥已经安全分发之后，而且需要设计基于公钥体制的握手协议

和基于公钥体制的双重加密方式。 

第四步，生活小常识。请同学们思考一个问题：如果你更换了手机的 SIM



卡和手机号，应如何安全的将手机号告知你的朋友，同理，以什么样的方式得

到的朋友手机号才是真实的号码？类似的还有 QQ号、微信号、网址等的安全

识别。其实，生活中的很多电信诈骗行为，都是由误信了骗子的这些信息造成

的。 

5.案例反思 

好的密码算法都是唯密钥而保密的，因此密钥的安全管理是关键所在。密

钥管理中有两个难点，一个是密钥的存储，另一个就是密钥的分发。本地使用

无需分发的密钥需要保证其物理存储安全，而需要通过不可靠的网络进行分

发的密钥，需要构建一个安全的分发渠道。我们将新换的手机号码通过网络

告诉朋友，类似非对称密码体制中的公钥分发。而我们的手机不能随意借给

他人，类似非对称密码体制中的私钥不得分发，属于密钥的存储安全。 

案例讲解以学生的日常生活行为和真实案例等素材启发学生以类比的思

维和辩证的思维去分析安全风险，构建安全架构，提高信息安全防御能力。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 


